Estado do Rio Grande do Sul

Prefeitura Municipal de Gravatai
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INSTRUCAO NORMATIVA N° 01/2025.

Dispde sobre a utilizagdo correta dos recursos
tecnologicos e de comunicagdo, a seguranga da
informagdo, a aquisi¢do de solugdes e gestdo de
tecnologias, ¢ o descarte de equipamentos de informatica
(inserviveis ou em desuso) no ambito da Prefeitura de
Gravatal.

O PREFEITO MUNICIPAL DE GRAVATALI, no uso de suas atribui¢des conferidas pelo
inciso IV do art. 58 da Lei Orgénica do Municipio,

CONSIDERANDO a necessidade de garantir a seguranca, integridade da rede, dos dados, dos
recursos tecnoldgicos e de comunicagao da Prefeitura Municipal de Gravatai;

CONSIDERANDO que o Departamento de Tecnologia e Infraestrutura da Secretaria de
Inovagdo, Ciéncia e Tecnologia (SMICT) vem realizando periodicamente andlises de seguranga ¢
comportamento da rede;

CONSIDERANDO que o uso dos equipamentos, redes e sistemas institucionais deve estar
restrito exclusivamente as atividades inerentes as fun¢des administrativas dos servidores e colaboradores;

CONSIDERANDO a necessidade de diretrizes claras para aquisi¢do, gestdo e contratagdo de
solugdes tecnolodgicas, garantindo transparéncia e conformidade com normas de seguranga e a Lei Geral de Protecao
de Dados (LGPD),

DETERMINA:

Quanto ao Uso Correto dos Recursos Tecnologicos, de Comunicaciio e a Seguranca da Informacio:

Art. 1° Fica estabelecido que todos os usudrios de rede da Prefeitura Municipal de Gravatai
devem utilizar os recursos de tecnologia e comunica¢ao (incluindo computadores, telefones, rede e internet)
de forma responsavel e limitado as suas atribui¢des de trabalho.

Art. 2° E proibido o uso de qualquer software, ferramenta ou técnica que tente burlar os
privilégios de acesso concedidos via autorizagdo previamente estabelecida e as medidas de seguranga da rede,
como, por exemplo, a tentativa de acesso a sites nao autorizados, uso de softwares ndo autorizados — destaque
aos ditos softwares portateis/portable que ndo exigem instalagdo.

Art. 3° O Departamento de Tecnologia e Infraestrutura subordinado a Secretaria Municipal de
Inovacgao, Ciéncia e Tecnologia (DTI/SMICT) ¢ o 6rgdo competente no que se refere a andlise de riscos e
implementacdo de politicas de uso de sistemas, rede, telefonia e internet € 0 mesmo tem autonomia em liberar
ou suprimir acessos bem como alterar configuragdes de equipamentos a fim de preservar a integridade dos
Servicos.

Art. 4° E proibida a configuragdo, a montagem de equipamentos de TI por conta dos usuarios,
bem como as alteragdes infraestruturais ndo autorizadas, como, por exemplo, a formatagdo de computador,
instalagdo de hardware/software, mudanga de equipamento de localizagdo fisica e alteragdes de conexdes
logicas.
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§1° O caput deste artigo ndo se aplica a troca de periféricos como cabos, monitores, teclados
e mouses, realizada pelos proprios usuarios, desde que autorizada pela SMICT/DTI e que o equipamento
permaneca no mesmo local.

§2° Caso necessite abrir um chamado, as solicitagdes devem ser realizadas por meio de
chamado técnico (Suporte ao DTI), pelo link: https://dti.gravatai.rs.gov.br/chamados

Art. 5° Ao detectar tentativa sistematica ou constatado efetivo descumprimento das
determinagdes desta Instrucdo Normativa, o Setor de Rede e Sistemas (SMICT/DTI) esté autorizado a bloquear
imediatamente o acesso do(s) usuario(s) infrator(es), desfazer quaisquer configuracdes irregulares e recolher
o(s) equipamento(s) como medida preventiva para protecdo da integridade da rede, dos dados e dos
equipamentos.

§1° A SMICT/DTI encaminhara oficio com Relatério de Auditoria detalhando as
irregularidades praticadas pelo usuario ao Secretario da pasta para conhecimento do fato, ao Secretario da
SMICT como responsavel pelo Departamento de Tecnologia e Infraestrutura, bem como para o setor de PAD
para instauracao de procedimentos proprios de deliberagdo.

§2° Apos analise da integridade e das configuragdes do equipamento pela SMICT/DTI, e sendo
assegurado que ndo ha mais risco a seguranca da rede, o usudrio infrator terd seu equipamento e seu acesso
restabelecidos, sendo o ultimo limitado a0 minimo necessario para desempenho das atividades inerentes ao
cargo/fungdo.

Art. 6° Os chamados de criagao/alteragdo de usudrios de rede (acesso ao Windows), liberagao
de acesso a sites, instalagdo de softwares e/ou usuarios de acesso interno ao sistema de gestdo publica bem
como ampliag¢do de permissoes, s6 serdo atendidos se abertos pelo superior hierarquico responsavel imediato
do servidor solicitante, com as seguintes informagdes minimas obrigatdrias do usuario a ser criado/alterado:

I - Nome completo;

II - Cargo;

III - CPF (6 primeiros digitos);

IV - Numero de matricula do servidor OU processo digital de admissao;

V - Pastas de rede autorizadas ao seu acesso (Rede), se for o caso;

VI - Perfis e centros de custo (Sistema), se for o caso;

VII - Endereco do site que é necessario liberar, se for o caso;

VIII - Nome e endereco para download do software que se deseja instalar;

IX - Justificativa fundamentada das permissdes solicitadas condicionando as permissoes a
atividade estritamente profissional.

§1° Nao serdo concedidas permissoes com fins de uso pessoal.

§2° Casos excepcionais serdo analisados individualmente e poderdo ser autorizados pelas
chefias responsaveis da SMICT/DTIL.

Art. 7° O acesso a rede e sistemas € de carater pessoal e intransferivel, de uso exclusivo aos
servidores da Prefeitura Municipal. E estritamente proibido o compartilhamento de credenciais de acesso -
incluindo senhas - com terceiros, sob pena de responsabiliza¢do, em virtude dos riscos a seguranga da
informagao e ao sigilo de dados institucionais e pessoais.

Paragrafo unico. As exceg¢des a regra, prevista no caput deste artigo, serdo analisadas e
autorizadas mediante processo administrativo formal, instruido com a justificativa da necessidade de
compartilhamento de credenciais de acesso e com a anuéncia expressa do Secretario da pasta. A autorizagao,
se concedida, devera ser documentada com a especificacdo dos acessos concedidos ¢ a dura¢do da permissao.
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Art. 8° Fica estipulado que toda e qualquer redistribuicdo (transferéncia) de servidores
publicos entre Secretarias, Departamentos, Divisdes ou Setores devera ser comunicada imediatamente a
SMICT/DTI pelo superior hierarquico da reparti¢do ou do local de trabalho que o funcionario ndo faga mais
parte, para fins de remoc¢ao das permissdes de rede e de sistemas. Categoria: Privilégios / Acesso ao Sistema.

§1° A comunicacao de que trata o caput devera ser realizada por meio de abertura de chamado
(Suporte ao DTI) pelo link: https://dti.gravatai.rs.gov.br/chamados

§2° O chamado devera conter a solicitagdo de remocao das permissoes de rede e de sistemas
utilizados pela Secretaria, Departamento, Divisdao, Setor ou local de trabalho ao qual o servidor redistribuido
ndo faga mais parte.

Quanto a Aquisicao de Solucdes e Gestao de Tecnologias:

Art. 9° Toda e qualquer aquisi¢do, contratagdo, prestacdo de servico ou utilizacdo de
equipamentos de informatica, infraestrutura, solugdo tecnologica (software/aplicativo) e gestdo tecnologica
devera ser previamente avaliada pela SMICT/DTTI ainda na fase de planejamento da contratagdo.

Paragrafo unico. A solicitagdo devera ser realizada por meio de Processo Digital encaminhado a
SMICT - Divisao de Tecnologia da Informagao (Assunto: Parecer / Subassunto: Parecer Técnico).

Art. 10. As contratagdes relacionadas a aquisicdo, utilizacao e prestagdo de servigos de tecnologia
deverao conter, além das clausulas contratuais padrdo, disposi¢des sobre:

I - Indicadores de desempenho, com métricas claras para avaliacdo da qualidade dos servigos
e produtos;

II - Suporte técnico, com defini¢do de prazos, niveis de servigo e canais de comunicagao;

Il - Seguranga da informacado, incluindo diretrizes para prote¢do de dados, resposta a
incidentes, conformidade com a Lei Geral de Protegao de Dados (LGPD) e outras normas aplicaveis;

IV — Termos de confidencialidade, de direito de uso de imagem, de propriedade intelectual;

V — Transferéncia de conhecimento e capacitacdo da equipe técnica da Prefeitura, com
detalhamento dos programas de treinamento e documentacao técnica;

VI — Clausulas de rescisdo e transi¢do, definindo os procedimentos para encerramento do
contrato e transferéncia de dados e sistemas, se necessario;

VII — Critérios de escalabilidade e inovacdo, para garantir a adaptabilidade das solugdes as
necessidades futuras da Prefeitura;

VIII — Acessibilidade, assegurando que as solugdes tecnoldgicas sejam acessiveis a todos os
cidadados, incluindo pessoas com deficiéncia.

Art. 11. A SMICT/DTI devera acompanhar a execug¢do dos contratos de tecnologia,
verificando sua adequacdo e conformidade técnica as diretrizes estratégicas do Municipio e, se necessario,
realizando auditorias.

Art. 12. As diretrizes estabelecidas visam garantir eficiéncia, transparéncia e seguranca nos
processos administrativos da Prefeitura de Gravatai.

Paragrafo unico. Tais medidas visam subsidiar a constru¢éo do Plano Diretor de Tecnologia
da Informacao (PDTI), com foco em inovagdo e seguranga cibernética como pilares essenciais da governanga
digital.

Quanto ao Descarte de Equipamentos de Informatica:

Art. 13. A destinagdo final de todo e qualquer equipamento de informatica considerado
inservivel, em desuso ou obsoleto, obedecera ao seguinte fluxo:
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I - Da Avaliacido Técnica de Equipamentos de Informatica:

a) O Setor requisitante abrira um chamado ao setor de Suporte Técnico da SMICT/DTI
para avaliacdo de equipamentos de informatica em desuso, obsoletos ou considerados inserviveis. Com a
abertura do chamado, a equipe de Suporte se deslocara até o local informado e podera realizar a avaliacao da
condi¢do do(s) equipamento(s) naquele instante, sinalizando ao requerente o que pode ser encaminhado ao
descarte e o que a DTI podera recolher para reutilizacao. O laudo técnico podera ser entregue naquele momento
ou anexado no chamado.

Link de acesso para abrir o chamado: https://dti.gravatai.rs.gov.br/chamados

Na categoria, selecionar “Avaliacao Técnica de Equipamento”.

b) No chamado de Avaliagdo Técnica de Equipamento, o Gestor de Patrimoénio da
secretaria requisitante devera constar como observador, para fins de acompanhamento e ciéncia (vide Portaria
que “Designa Gestores Patrimoniais” — ultima Portaria: n° 306, de 16 de janeiro de 2025).

C) Apds a avaliacdo, o setor de Suporte Técnico da SMICT/DTI emitira LAUDO
TECNICO onde listara os bens inserviveis. As pegas reutilizdveis dos bens inserviveis serdo adicionadas ao
estoque da DTI para manutengdo de equipamentos compativeis.

d) Caso o equipamento ainda seja utilizavel, o setor de Suporte Técnico da SMICT/DTI
consultara a secretaria de origem sobre o interesse em sua reintegragdo ao patrimonio da secretaria/setor. Se
houver interesse, o equipamento sera devolvido a secretaria/setor de origem. Do contrario, sera incorporado
ao patrimdnio do setor de Suporte Técnico, mediante a abertura de um PD pela propria equipe técnica a
secretaria de origem do bem, para solicitar a transferéncia de patriménio (Assunto: PATRIMONIO;
Subassunto: PATRIMONIO — TRANSFERENCIA).

II - Procedimento para Incorporacdo de Bens Patrimoniados, Doados a SMICT (em
Condicdes de Uso), Apos Avaliacao Técnica:

a) Solicitacdo de autorizagao: O setor de Suporte Técnico da SMICT/DTI tramitara o
PD ao Gestor de Patrimonio da Secretaria de origem, anexando o laudo técnico e PDF do chamado a DTI
contendo o histdrico de agdes (acompanhamento), solicitando autorizagdo para a transferéncia do patriménio.
Importante: os bens deverdo estar relacionados no campo “Descrigdo da Solicitagdo” no PD, contendo o
nimero de patrimonio, assim como uma breve descrigao.

b) Transferéncia do bem: Apds a autorizacao pelo Gestor de Patrimdnio da Secretaria
de origem do(s) bem(ns) no PD, este sera encaminhado ao setor de Patriménio da SMAT, que realizard a
movimentacdo do(s) bem(s) para o Setor de Suporte Técnico da SMICT/DTI.

c) Ciéncia e encerramento: O PD sera entdo enviado ao Gestor de Patriménio da
SMICT/DTI para ciéncia e encerramento.

III - Fluxo para Retirada e Descarte de Bens Inserviveis Avaliados pelo Suporte Técnico:

a) Os bens que foram recolhidos para avaliagdo mais criteriosa e classificados como
inserviveis, ficardo sob responsabilidade do setor de Suporte Técnico por até 72 horas (3 dias tteis, iniciando
a contagem no dia subsequente ao encaminhamento do laudo técnico no chamado). Neste intervalo, o setor de
origem ou o Gestor de Patrimdnio da secretaria requerente devera fazer a retirada destes equipamentos no setor
de Suporte Técnico da SMICT/DTI, para a destina¢do adequada. Esta medida se faz necessaria uma vez que a
SMICT/DTI néo dispde de espago fisico para armazenamento, mesmo que temporario, destes equipamentos.

b) Classificados como bens inserviveis e na demora no recolhimento destes por parte da
secretaria/setor de origem, no prazo estipulado na alinea “a” (3 dias uteis), a equipe do Suporte Técnico da
SMICT/DTI abrira Processo Digital (anexando o laudo técnico e PDF do chamado contendo o histérico de
acgoes) e encaminhara os equipamentos fisicos ao Gestor de Patrimdnio da respectiva secretaria, para que este
providencie o devido descarte.

IV - Do Processo Digital de Descarte:

O Processo Digital de Descarte podera ser aberto pelos seguintes requerentes:

a) A Secretaria/Setor de origem do bem ou o seu Gestor de Patrimonio: de posse do laudo
técnico anexado no chamado, os bens fisicos sdo retirados do setor de Suporte Técnico da SMICT/DTI pela
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secretaria/setor requisitante ou o Gestor de Patrimonio e serdo encaminhados ao Setor de Patriménio da SMAT
para o descarte.

b) Equipe de Suporte Técnico da SMICT/DTI: os bens classificados como inserviveis
ndo retirados do setor de Suporte Técnico da SMICT/DTI no prazo de 3 dias uteis serdo devolvidos mediante
abertura de PD. Serdo encaminhados diretamente ao Gestor de Patrimonio da secretaria de origem (anexar
laudo técnico e PDF do chamado & DTI contendo o historico de a¢des) para providéncias de descarte junto ao
Setor de Patrimonio da SMAT. Esta medida se faz necessaria uma vez que a SMICT/DTI nao dispde de espaco
fisico para armazenamento, mesmo que temporario, destes equipamentos.

c) Os PD’s terdo como Assunto: Patrimdnio; Subassunto: Descarte de Equipamentos de
TL

NOTA: o setor de Patriménio da SMAT somente recebera os bens inserviveis de informatica
acompanhados do Processo Digital e laudo técnico da SMICT/DTI. Os bens deverdo estar relacionados no
campo “Descrig@o da Solicitagdo” no PD, contendo o nimero de patrimonio, assim como uma breve descrigao.
Nao serao aceitos PD’s com planilhas contendo estas informagdes.

V - Do Descarte a SMAT:

a) Ao receber os bens de informatica inserviveis, o Setor de Patriménio da SMAT
realizara a conferéncia, confrontando-os com o Processo Digital e o laudo técnico, para a devida destinagdo
final patrimonial, nos termos da Lei.

b) Apbs a conferéncia dos itens descartados, o setor de Patrimonio da SMAT devolvera
o processo digital ao Gestor de Patrimdnio da respectiva Secretaria, para ciéncia e encerramento do Processo
Digital.

Art. 14. O Setor de Patrimonio da SMAT serd responsavel pelo correto registro,
armazenamento ¢ destinacdo final dos equipamentos de informatica descartados, em observancia as normas
ambientais e patrimoniais.

Art. 15. A SMICT/DTI priorizara o aproveitamento ¢ a reciclagem de pegas ainda em
condi¢des de uso, a doagdo a entidades credenciadas mediante a elaboragdo de Lei especifica, assim como o
leildo de inserviveis, nos termos da Lei.

Art. 16. Esta Instrugdo Normativa entra em vigor na data de sua publicagio.

CUMPRA-SE.

i Assinado digitalmente por:
W Uiz ARIANO P
ZAFFALON:16800044091
168.000.440-91
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PREFEITURA MUNICIPAL, Gravatai, 1° de abril de 2025.

LUIZ ZAFFALON,
Prefeito Municipal.
Registre-se e publique-se.
i Assinado digitalmente por:
W SELMA TERESINHA DE
FRAGA
294.135.910-91
SELMA FRAGA, 02/04/2025 11:26:21
, . . Asslrjatura digital avancada com certificado digital nao ICP-
Secretaria Municipal deslibvacao,
Ciéncia e Tecnologia.
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